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1.Politiikan tarkoitus, tavoite ja soveltamisala

Tama Cor Group -konsernin tietoturva- ja tietosuojapolitikka maarittaa ne paéaperiaatteet, vastuut,
toimintatavat sekd seurannan ja valvonnan, joita Cor Group-konsernin yhtididen ja liiketoimintojen
(mydhemmin Konserni) toiminnassa noudatetaan tietoturvan ja tietosuojan toteuttamisessa ja
kehittamisessa. Politikan maarittdmissa periaatteissa, vastuissa ja toimintatavoissa huomioidaan
soveltuvan lainsaadannén mukainen tietoturvan ja tietosuojan korkea taso. Tietojen kasittely tukee
eri liiketoimintojen palveluiden tuottamista. Kasiteltavat tietoaineistot sisaltavat liiketoiminnalle
tarkeitd seka potilaisiin, asiakkaisiin, tyontekijoihin ja omaan toimintaan liittyvaa tietoa, jotka ovat
lainsdadannon perusteella suojattava.

Tietoturvan ja tietosuojan hallintamalli on rakennettu maarittdmalla periaatteet, toimintatavat ja
kaytanteet Konsernille ja viestiméalla ne henkiléstolle ja sidosryhmille. Hallintamallia paivitetaan ja
yllapidetdan lainsdddannon ja Konsernin toiminnan tarpeiden mukaisesti.

Tama politiikka kattaa Konsernin liiketoiminnot ja tukitoiminnot sekéd ulkoistukset, hankinnat ja
toiminnan sopimuskumppaneiden kanssa. Politikka asettaa perustan ja vahimmadistason siina
maaritetyille tietoturvan ja tietosuojan periaatteille, vastuille ja toimintatavoille, joiden soveltamista ja
toteuttamista tarkennetaan tietoturvan ja tietosuojan vaatimuksilla, ohjeistuksilla ja muulla
dokumentaatiolla.

2.Noudatettavat periaatteet

Tietoturvan ja tietosuojan ensisijainen tarkoitus on varmistaa liiketoiminnan jatkuvuus, seka kaytdssa
olevan tiedon tasmallisyys, eheys ja luottamuksellisuus. Tietojenkéasittelyn tulee olla mahdollisimman
virheetontd, tehokasta, luotettavaa ja lainmukaista. Tietoturvan ja tietosuojan periaatteet ja niiden
toteuttamiseksi madritetyt vaatimukset ja muu tarkentava dokumentaatio perustuvat liiketoiminnan
vaatimuksiin, toimialan lainsdadantoon ja henkilttietojen kasittelyn osalta yleisen tietosuoja-
asetukseen ja muun kulloinkin soveltuvaan lainsaadantoon sekd soveltuvin osin tietoturvan ja
tietosuojan hyvien kaytanttjen standardeihin seké jatkuvan parantamisen malleihin. Konsernissa
sitoudutaan tietosuoja-asetuksen edellyttdman osoitusvelvollisuuden mukaisesti osoittamaan, etta
henkilotietojen kasittelyn periaatteita on noudatettu.

Kaikessa tietojen Kkasittelyssd noudatetaan riskiperusteista ldhestymistapaa. Tietoturvariskit
arvioidaan liiketoimintavaikutusten perusteella ja riskienarvioinnissa huomioidaan tiedon kriittisyys
seka tiedon luottamuksellisuudelle, eheydelle ja tasmallisyydelle asetetut tavoitteet. Henkilétietojen
kasittelyssa riskeja arvioidaan lisaksi rekisterdidyn oikeuksille ja vapauksille aiheutuvan haitan
perusteella. Kun Kkasittelyn arvioidaan aiheuttavan rekisterdidylle korkean riskin tai laki tai
tietosuojaviranomainen edellyttda arviointia, kasittelylle suoritetaan tietosuojan vaikutustenarviointi.
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Tietojen kasittelyyn tai sen toteutukseen osallistuviksi sopimuskumppaneiksi valitaan vain sellaisia
toimijoita, jotka noudattavat Politikan ja tarkentavan dokumentaation mukaisia vaatimuksia ja
toimintatapoja. Konsernissa on maaritetyt vastuut, prosessit ja ohjeistukset tietoturvan ja tietosuojan
riskienarvointiin. Riskien arvioinnit tehddan tiedon kasittelyd suunniteltaessa ja paivitetddn
olennaisten muutosten yhteydessa.

Henkil6tietojen kasittely toteutetaan Konsernissa koko tiedon elinkaaren ajan tietojen keraamisesta
niiden tuhoamiseen huomioiden sisdanrakennetun ja oletusarvoisen tietosuojan ja muut
tietosuojaperiaatteet ja rekisterdidyn oikeudet.

Henkiltietojen kasittely suunnitellaan etukateen siten, etta kasittely on lainmukaista, asianmukaista
ja lapindkyvaa ja tehdaan tiettyja ja nimenomaisia tarkoituksia varten lainmukaisella
oikeusperusteella. Henkilotietoja keratddn vain kasittelyn tarkoitukseen néhden tarpeellinen maara.
Tietojen oikeellisuus pyritdan varmistamaan ja epatarkat tai virheelliset tiedot poistetaan tai
oikaistaan viipymatta rekisteroidylta itseltaan tai luotettavasta lahteesta. Kun tiedot eivéat ole enaa
tarpeellisia kasittelylle maaritettyyn tarkoitukseen, ne tuhotaan asianmukaisesti. HenkilGtietoja
kasitelladn luottamuksellisesti ja turvallisesti huomioiden olosuhteet ja tietoihin liittyvat riskit.
Konsernissa toteutetaan asianmukaiset tekniset ja organisatoriset suojatoimet sen varmistamiseksi,
ettd henkilttietojen kasittely tapahtuu soveltuvan lainsaadanndén mukaisesti.

Konsernissa toteutetaan asianmukaiset toimenpiteet rekisteroityjen oikeuksien toteuttamiseksi ja
oikeuksien kayttamisen helpottamiseksi. Rekisterinpitdjan on huolehdittava siitd, etta henkilétietojen
kasittely toteutetaan lapinakyvasti ja rekisterdidylle annetaan rekisterdidyn pyytaessa tieto siita,
kasitelladanko rekisterdidyn henkilttietoja vai ei. Silloin, kun rekisterdidyn tietoja kasitellaén,
rekisteréidylle annetaan mahdollisuus saada jaljennds kasiteltavistd henkilétiedoista, virheelliset tai
puutteelliset henkilGtiedot korjataan tai poistetaan ja tiedot voidaan rekisterdidyn pyytaessa poistaa
ja tietojen kasittelya voidaan rajoittaa tai kasittely voidaan lopettaa rekisterdidyn vastustaessa
kasittelya. Rekisterinpitaja vastaa siita, etta rekisterdidyn tietosuoja-asetuksen mukaiset oikeudet
toteutetaan siten, kun oikeudet soveltuvat kussakin yksittaistilanteessa huomioiden kasittelytilanteen
ja oikeusperusteen.

Tietoja ei luovuteta ulkopuolisille tahoille, ellei luovutukselle ole lain asettamaa perustetta.

Henkilotietoja ei siirretd tai tallenneta EU:n tai Euroopan talousalueen ulkopuolelle ilman
asianmukaista siirtoperustetta.

3.Tietoturvan ja tietosuojan toteuttaminen
Organisoituminen ja vastuut

Cor Groupin hallituksella on tietoturva- ja tietosuoja-asioiden Konsernitasoinen vastuu. Tahan
kuuluu vastuu Konsernin tietoturva- ja tietosuojapolitikasta, Konsernitasoisten ohjeistusten
vahvistamisesta seka tietoturvan ja -suojan kehittdmisen jarjestamisesta ja resursoinnista.
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Konsernin liiketoimintojen johdolla ja yhtididen hallituksilla ja toimivalla johdolla on vastuu tietoturvan
ja tietosuojan tavoitteiden, periaatteiden ja toimintatapojen mukaisen toiminnan toteuttamisesta ja
niiden seurannasta seka valvonnasta omassa organisaatiossaan. Jokaisessa Konsernin yhtidssa ja
liketoiminnossa tulee tasmentaa tietoturvan ja tietosuojan toteuttamisen vastuut ja roolit
organisaatiossaan ja huolehtia tarvittavasta ohjeistuksesta ja koulutuksesta.

Jokaisen Konsernin yhtion ja liiketoiminnon on huolehdittava asianmukaisten tietoturva- ja
tietosuojavaatimusten ja ohjeiden toteuttamisesta omien sopimuskumppaniensa ja toimittajiensa
kanssa, sek& tunnistettava kasittelemien henkildtietojen kasittelyroolit.  Henkilbtietojen
rekisterinpitdja on se Konsernin yhtio, liketoiminto tai itsendinen ammatinharjoittaja, joka kulloinkin
maarittelee yksin tai yhdessa toisen rekisterinpitdjan kanssa henkildtietojen kasittelyn tarkoitukset ja
keinot. Rekisterinpitdja tai yhteisrekisterinpitdjat vastaavat henkilotietojen  kasittelyn
lainmukaisuudesta, tietosuojaperiaatteiden noudattamisesta ja sen lukuun toimivien henkiltietojen
kasittelijoiden suorittamasta kasittelystda, kasittelijoiden ohjeistamisesta, valvonnasta ja
sopimuksista.

Konsernin tietosuojavastaava vastaa tietosuoja-asioiden neuvonnasta ja opastuksesta
vastuualueellaan, seuraa tietosuoja-asetuksen ja muun soveltuvan tietosuojalainsdddannon
noudattamista ja raportoi Konsernin johdolle. Tietosuojavastaava toimii rekisterdidyille ja
valvontaviranomaiselle tietosuojan yhteyshenkilona.

Konsernin tietoturvapaallikké vastaa konsernin tietojarjestelmien tietoturvallisuudesta seka
tietoturvaan liittyvastd neuvonnasta ja opastuksesta. Tietoturvan tilannekuvasta raportoidaan
Konsernin hallitukselle seka liiketoimintayksikdiden tietoturvan yhteyshenkildille.

Konserni pyrkii vahvistamaan ja yllapitamaan tyontekijdidensa ammatillista tietoturva- ja
tietosuojaosaamista. Konsernin uudet tyontekijat suorittavat tytsuhteen alkaessa tietoturva- ja
tietosuojaperehdytyskoulutuksen, jonka lisaksi henkilostdlle jarjestetdaan vuosittain pakollinen
tietoturva- ja tietosuojakoulutus. Koulutusten suorituksia valvotaan Konsernin henkildstéhallinnon ja
Rekisterinpitdjan toimesta. Pakollisten koulutusten lisaksi henkilostolle viestitdan aktiivisesti alueen
uutisista ja muutoksista, seké tuotetaan erilaisia harjoituksia ja koulutuksia. Jokaisen tydntekijan on
toiminnassaan noudatettava tietoturva- ja tietosuojapolitikkaa, sitd taydentdvaa tarkentavaa
dokumentaatiota seka lainsdadantoa.

Politiikkaa tarkentava muu dokumentaatio

Politikan soveltamista ja toteuttamista ohjataan tarkemmin erilaisilla Cor Group-konserni- tai
liketoimintokohtaisilla tietoturvan ja tietosuojan dokumenteilla, joilla voidaan maarittaa toteutustavat
tai vaatimukset tietoturvan ja tietosuojan johtamisjarjestelmén ja hallintamallin eri osa-alueille. Naihin
lukeutuu suojatoimien vahimmaistasot, yllapidettavét tietoturvan ja tietosuojan dokumentaatiot,
tietoturvan ja tietosuojan toteutuksen roolit, vastuut ja tehtavat seka noudatettavat prosessit sekéa
tietoturvan ja tietosuojan periaatteiden, vaatimusten ja ohjeistusten noudattamisen seuranta.
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Konsernitasoisilla tietoturva- ja tietosuojavaatimuksilla sdadetaan kaikille konsernin yhtidille ja
liketoiminnoille yhteiset vaatimukset, jotka tulee toiminnassa toteuttaa. Lisdksi tietoturva- ja
tietosuojavaatimuksia voidaan laatia yhtio- tai liiketoimintokohtaisesti huomioiden liiketoiminnan
vaatimukset ja toimialan lainsdadanto. Tietoturvan ja tietosuojan vaatimukset tukevat laadukasta
toimittajanohjausta, sek& tietoturva- ja tietosuojaprosessien kehittdmista. Cor Group-konsernin
tietoturva- ja tietosuojavaatimukset katselmoidaan ja paivitetdan vuosittain konsernin tietoturvan- ja
tietosuojan operatiivisen tyéryhman toimesta ja hyvaksytetdaan ICT-johtoryhman toimesta.

Tietoturva- ja tietosuojaohjeistukset ovat tietoturvan ja tietosuojan toimintatapoja, prosesseja ja
kaytanteitd kuvaavia ohjeita. Ohjeistukset voivat olla yrityskohtaisia, palvelukohtaisia tai esimerkiksi
jarjestelmakohtaisia. Jokaisen ohjeistuksen yllapidosta vastaa nimetty henkild, jonka tukena on
organisaation tietoturvasta ja tietosuojasta vastaavat henkilot.

Toimintatapa tietoturvan ja tietosuojan vaarantuessa

Kasitellyt tiedot pyritaan turvaamaan tietoturvaloukkauksilta ja henkilotietojen tietoturvaloukkauksilta
toteuttamalla kasittelyyn liittyvaa riskid vastaavat tekniset ja organisatoriset suojatoimet seka
valvomalla tietojen kasittelyd maaritettyjen vaatimusten mukaisesti erilaisilla valvontaratkaisuilla.

Konsernissa on méadritetty toimintatavat, ohjeet ja vastuut tietoturvaloukkausten ilmoittamiseen ja
kasittelyyn sisaisesti yhtidissa ja liiketoiminnoissa. Havaitut tietoturva- ja tietosuojaloukkaukset tai
epdilyt tutkitaan viipymatta ja ryhdytdén tapahtuman luonteen vaatimiin toimenpiteisiin. Konsernissa
dokumentoidaan kaikki henkil6tietojen tietoturvaloukkaukset sekéd niiden vaikutukset ja toteutetut
korjaavat toimet riippumatta siitd, mita toimenpiteitd tietoturvaloukkauksesta lopulta seuraa.
Tapahtuneesta ilmoitetaan tietosuoja-asetuksen edellyttamalla tavalla lainmukaisten maaraaikojen
mukaisesti.

4.Politiikkan hyvaksynta

Tietoturva- ja tietosuojapolitikan hyvaksyy Cor Group-konsernin hallitus. Politikka katselmoidaan
konsernin tietoturvan ja tietosuojan operatiivisen ryhmén toimesta vuosittain madaritetyn
tarkastelukaytdnnon mukaisesti tai merkittavien tietoturvaan ja tietosuojaan vaikuttavien muutosten
yhteydessa.

Tama politiikka on hyvaksytty Cor Groupin hallituksessa 17.12.2021
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